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M
et stijgende verbazing volg
ikdeperikelen rondhet
stilleggendoor eenaanval
met gijzelsoftware vande
AmerikaanseColonialPi-
peline. De gijzeling vande

pijplijnsystemenmet ransomware vande
hackergroepDarkSidebracht dezenieuwe
vormvan risico’s voorde voorzienings-
zekerheidnogweer eens scherp voorhet
voetlicht.

De afhankelijkheid vandehele oost-
kust vandeVerenigde Staten vandit
pijpleidingsysteemvoor olieproducten
als benzine, kerosine endieselwas alom
bekendbijmensendie zijn ingevoerd in
hetAmerikaanse energiesysteem.Het
pijpleidingsysteem loopt vanhet raffinage-
centrum inHouston tot aanNewYork en
levert dagelijks ongeveer 2,5miljoen vaten
aangenoemdeolieproducten.

Noordelijker gelegen stedenaande
oostkustworden zelfs deels over deweg
bevoorraad,wat bij sneeuwen ijzel al een
paar keer voor leveringsproblemenheeft
gezorgd.Nuwerden consumentengetrof-
fen vanTexas tot aanNewYork.De rijen
bij debenzinestationswarenbeelden
diedemeesten zullen associërenmetde
oliecrisis van1973.Nu staaner rijen aan
depompdoor gijzelsoftware van cyber-
criminelen, zo luidt het eerste oordeel, en
waarschijnlijkniet door eengeopolitiek
conflict.

GEOPOLITIEK
Menige studie ophet gebied vanenergie
metdaarin eenparagraaf over voorzie-
ningszekerheidhaalt nog steedsdeolie-
crisis van1973aanals het beste voorbeeld
vanhet risicoophet onderbreken vande
energievoorziening. Eendergelijke ouder-
wetse geopolitieke storing inde levering
vanenergie komt echter veelminder vaak
voordanallerlei ander falen. Tochkunnen
ook cyberaanvallenherleidworden tot
kwaadwillenden van statelijke aard enmet
dit nieuwewapendoelgericht de energie-
voorziening—enanderepubliekedien-
sten—ontregelen in eenbepaalde sector
en/of land.

Cyberaanvallenkunnennaast door
aan statengelieerde groepenookworden

verricht door opgeldbeluste lieden, door
nieuwsgierige of ideologischgedreven
eenlingenof een combinatie van voorge-
noemde. Een succesvolle aanval op een
vanonze energiesystemen is ons land
tot dusver bespaardgebleven.Het is de
vraagof dit het gevolg is van toeval, of van
het opordehebben vandeNederlandse
verdediging.

SUMMIER
In vergelijking tot het doorwrocht beleids-
document vanhetAmerikaanse cyberse-
curity- en infrastructuuragentschap (Cisa),
is depublieke informatie diedeNationaal
CoördinatorTerrorismebestrijding en
Veiligheid (NCTV) enhetNationaalCyber
SecurityCentrumdelenover bescherming
van vitale infrastructuurnogal summier.
Wellichtwillen zedekatniet ophet spek
binden,maardeVS laten ziendat iets
meer informatie toegankelijkmaken voor
eenbreedpubliekbest kan zonder vitale
gegevensprijs te geven.

Afgezien vande regelmatige crisis-
oefeningen inNederland, enwetgevingdie
voorschrijft dat verschillende energiebe-
drijvenopgrond vanhunzorgplicht ade-
quatemaatregelenmoetennemen, zou
ookeen rapportageover de staat van
het uitvoeren vandeze adequatemaat-
regelende informatievoorzieningniet
ontsieren.

Eerdere voorbeelden vanhet falen van
vitale infrastructuurhebbenertoe geleid
dat zowel deVerenigde Staten als ookde
EuropeseUniedit inde afgelopen jaren
veel hoger opde veiligheidsagendaheb-
bengeplaatst.Mocht vitale infrastructuur,
zoals onze energievoorziening, onver-
hoopt toch stilvallen, dan zijnde rijendie
we voorAmerikaansebenzinepompenza-
genmaar één voorbeeld vandemogelijke
gevolgen.

Wat te denkenals eenkwaadaardige
hacker succesvol het elektriciteitsnetweet
te infiltreren.Dan vallenniet enkel de
computer enbetaalsystemen inbenzine-
pompenuit,maar ookandere van stroom
afhankelijkeprocessen inonzemaatschap-
pij. Deweerbaarheid vanbijvoorbeeld
stedenbij een toenemende verknoping en
digitalisering vanhet energiesysteemver-

dienenhierbij ook speciale aandacht.
Waar criminelen steeds ingenieuzer

worden,wordenenergiesystemen inEuro-
pa steeds complexer.De energietransitie
vraagt dat verschillende energiesystemen
steeds vaker ‘smart’ en geïntegreerd zijn,
omzo steedsmeer veranderlijke energie-
productie uit zonenwind te kunnen inpas-
sen.Het vraagt slimmemeters en slimme
apparatuurmet een intensievedata-uitwis-
seling via onlinenetwerken.Dit introdu-
ceert nieuwekwetsbaarheden.

Vorig jaarnogmaaktedeEuropesekoe-
pelorganisatie voor transmissienetbeheer-
ders van elektriciteit Entso-Ebekenddat
het bewijs had voor een succesvolle cyber-
infiltratie. Alhoewel de actie beperkt leek
tot dekantoornetwerken zijndeprecieze
details, net als bij deColonial-pijpleiding,
nogonbekend. Zondernadere informatie
ontstaat het ideedat een succesvolle aan-
val ophetEuropese energiesysteemeerder
waarschijnlijkwordt danandersom.

AFHANKELIJKHEID
De talrijkepubliekbekende infiltraties op
energienetwerken laten ziendat de recen-
te gijzelingniet op zichzelf staat, nochdat
dezebeperkt is tot deVS, oliepijpleidingen
of eenbepaald typekwaadwillende.De
verstoring toontbovenal onze afhanke-
lijkheid van steeds verder gedigitaliseerde
energiesystemen.

Het bevestigt dat in voorzieningszeker-
heidsanalyses ook cybersecurity de volle
aandacht behoeft, zowel van onze over-
heidsdiensten als vande verschillendebe-
drijvendie inNederland zijn belastmet de
plicht adequatemaatregelen te nemen.

E N E R G I E

Voorzieningszekerheidwordt steedsmeer virtueel
$ Cybersecurity
rond energie-
voorziening
behoeft de
volle aandacht

$ Toename
van zon- en
windenergie
leidt totmeer
smartsystemen
zoals slimme
meters

$ Intensieve
uitwisseling
van data
introduceert
nieuwe
kwetsbaarheden

Energie-
bedrijven
moeten
‘adequate
maatregelen’
nemen, maar
de rapportage
daarover is
summier
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